Plan de Respuesta a Brechas de Datos

Plantilla para gestionar incidentes de seguridad que involucren datos personales. La Ley 21.719 exige notificacion a la autoridad competente

dentro de 72 horas desde que se detecta la brecha.

Elaborado por Ethoz - ethoz.cl - Complete los campos [en corchetes] con datos de su establecimiento

o Equipo de Respuesta a Incidentes

Rol Nombre
Responsable principal (DPO) [Nombre]
Director(a) [Nombre]
Encargado Tl / Proveedor [Nombre]
Asesor legal [Nombre / Firma]
Comunicaciones [Nombre]

e Clasificacion de Brechas

(1373 Notificacion interna. Sin obligacion de notificar a autoridad si no hay riesgo significativo.

Teléfono

[Teléfono]

[Teléfono]

[Teléfono]

[Teléfono]

[Teléfono]

Correo

[Email]

[Email]

[Email]

[Email]

[Email]

Acceso no autorizado a datos basicos de identificacion por un tiempo muy limitado, sin

evidencia de exfiltracion. Ej: un funcionario accede por error a datos de otro curso.

Contencion posible en horas.

Notificacion a autoridad en 72 horas. Posible comunicacién a afectados.

Acceso no autorizado a datos académicos o de contacto de un grupo de alumnos o
apoderados. Posible exfiltracion de datos. Ej: ataque de phishing que compromete
credenciales de un docente. Riesgo de discriminacién o fraude.

LT\ Notificacion urgente en 72 horas. Comunicacién inmediata a afectados y medios si es masiva.
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Exposicion masiva de datos sensibles (médicos, judiciales, emocionales) o datos de menores.
Ransomware con cifrado de todos los datos. Publicacion publica de datos personales. Riesgo
de dano fisico o psicologico a alumnos.

e Procedimiento de Notificacién en 72 Horas (Art. 30 Ley 21.719)

Hora @ Detecciony alerta interna

El incidente es detectado por el sistema, un funcionario o un tercero. Se activa
inmediatamente el equipo de respuesta. Se documenta la hora exacta de deteccion.
CRITICO: El plazo de 72 horas comienza desde este momento.

H+2 Evaluacion inicial

EI DPO y el encargado Tl evaluan el alcance preliminar: qué datos estan
comprometidos, cuantos titulares afectados, si la brecha esta activa o contenida. Se
clasifica el nivel de gravedad.

H+4 Contencion

Se toman medidas para detener la brecha: desconexion de sistemas afectados,
revocacion de credenciales comprometidas, bloqueo de accesos. Se preservan
evidencias forenses (no eliminar logs).

H+12 Evaluacion de impacto

Analisis detallado: categorias de datos afectados, numero de titulares, probabilidad
y gravedad del dano. Determina si es obligatorio notificar a la autoridad y a
los afectados.

H+24 Notificacion al Director y Sostenedor

Informe ejecutivo al director y sostenedor con resumen del incidente, medidas
tomadas y plan de accion. Si hay menores involucrados, se evalua notificacion a
SENAME o tribunales.

H+48 Preparacion de notificacién a autoridad

Se redacta el reporte oficial usando la plantilla de la seccion 7. Se incluye:
descripcidn de la brecha, datos afectados, medidas de contencidn, riesgos
identificados, medidas correctivas.

H+72 Notificacion a la Agencia de Proteccion de Datos
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Envio del reporte oficial a la autoridad competente dentro del plazo legal. Sila
Agencia aun no esta operativa, se documenta el intento y se notifica en cuanto sea

posible. Se guarda acuse de recibo.

° Evaluacion de Impacto

Para determinar la gravedad de la brecha, evalue los siguientes factores:

Factor

Tipo de datos

Numero de
afectados

Dano potencial

Reversibilidad

Puntaje total 4-6: Leve - 7-9: Grave - 10-12: Gravisima

Bajo (1)

Datos basicos de
identificacion

Menos de 10 personas

Molestia menor, sin
consecuencias

Totalmente reversible

e Comunicacion a los Afectados

Medio (2)

Datos académicos,
contacto

Entre 10 y 100 personas

Discriminacion, impacto
reputacional

Parcialmente reversible

Alto (3)

Datos sensibles, médicos,
menores

Méas de 100 personas

Dano fisico, psicologico o
econoémico grave

Irreversible (datos ya
publicados)

Cuando la brecha represente un alto riesgo para los derechos de los titulares, se les comunicara sin

dilacion indebida. La comunicacion debe incluir:

e Descripcion clara de la naturaleza de la brecha (qué ocurrid, cuando).

e Datos personales afectados (sin entrar en detalles que puedan agravar el riesgo).

e Medidas adoptadas para contener el incidente.

e Recomendaciones para que los afectados protejan sus datos (cambio de contrasenas, alertas

de fraude).

e Datos de contacto del DPO para consultas.

e Vias de reclamacion disponibles.

0 Documentacion y Lecciones Aprendidas

Todo incidente debe quedar documentado en el registro de brechas del establecimiento,
independientemente de su gravedad:

Fecha y hora de deteccion:
Fecha y hora de contencion:

Causa raiz identificada:
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Sistemas/personas afectadas:

Medidas correctivas implementadas:

Medidas preventivas para evitar recurrencia:

¢Se notifico a la autoridad? Fecha:

¢Se notifico a los afectados? Fecha:

Responsable del cierre del incidente:

° Plantilla de Reporte a la Autoridad

NOTIFICACION DE BRECHA DE SEGURIDAD
Conforme Art. 30, Ley 21.719

1. Identificacion del responsable:
[Nombre del establecimiento], RUT [___], DPO: [Nombre], Email: [__], Tel: [__]

2. Fechay hora de deteccion de la brecha:
[DD/MM/AAAA] a las [HH:MM]

3. Descripcion de la brecha:
[Descripcidn objetiva: qué ocurrio, como se detecto, sistemas involucrados]

4. Categorias de datos personales afectados:
[Ej: datos de identificacion de alumnos, datos académicos, datos de salud]

5. Numero aproximado de titulares afectados:
[NUmero estimado o exacto]

6. Consecuencias probables de la brecha:
[Riesgos identificados para los titulares: discriminacion, fraude, dano fisico, etc.]

7. Medidas adoptadas para hacer frente a la brecha:
[Medidas de contencidn, correccion y prevencion implementadas]

8. ¢Se ha comunicado a los titulares afectados?
O Si, con fecha: [__] O No (justificacion: [__])

9. Firma y fecha:
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